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Stand Guard Anti-Virus

Proteccién nativa para IBM Power
Servers® (IBM i, AlX, Linux, y Domino)

tand Guard Anti-Virus™ (SGAV) ofrece el poder y la proteccion de un motor
de escaneo de seguridad de una empresa lider en la industria como Intel,
a la vez que soporta funcionalidades especificas para IBM i, como links

recurrentes, estructuras de archivo y escaneo integrado.

SGAV protege la informacion de su IBM i de amenazas de virus, gusanos y malware.

RESUMEN DEL PRODUCTO

FUNCIONALIDADES PRINCIPALES

Escaneo nativo para IBM Power
Systems

Deteccién y limpieza genéricas
Escaneo de integridad de objetos
Anédlisis heuristico avanzado
Escaneos programados

Escaneo de mail SMTP

Usted tendrd la tranquilidad de saber que su motor de escaneo esté respaldado por -
- Escaneo de particiones

tecnologia probada, capacidades avanzadas de andlisis heuristico, y funcionalidades -
- Descargas automaticas

de deteccién y limpieza genéricas.
yiimp 9 - Alertas automaticas
« Add-on para Lotus Domino

Tecnologia de Escaneo Galardonada
- Reporte extensivo

El reconocido motor de escaneo de seguridad de Intel utiliza un método patentado
de deteccion de virus, destacado por obtener el primer lugar en las pruebas

realizadas por el Centro de Testeo de Virus de la Universidad de Hamburgo. REQUERIMIENTOS DEL SISTEMA

« IBMi6.1 o superior
« 5722551/5761SS1 opcién 30 (QSHELL)
» 5722S551/5761SS1 opcién 33 (PASE)

Con SGAV, de tecnologia Intel Security, usted podra tener el control y eliminar

potenciales amenazas como:

- Deteccién de virus en macros y scripts . 5722JV1/5761JV1 (Java)
« Virus encriptados y polimérficos » Domino 6.5.6 o posterior
« Virus desconocidos y archivos sospechosos + Linux kernel 2.4.x y libc 2.3.x o posterior

- Amenazas del dia-cero « AIX 6.1 o superior

« Troyanos, gusanos y malware

« Virus en archivos OLE, comprimidos y empaquetados

Nuevas Amenazas
Al mantener actualizada automaticamente la definicién de virus, SGAV lo protege de mas de 100 nuevas amenazas que surgen semana
a semana. SGAV también incluye desempaquetados genéricos y nativos para nuevas versiones de ASPack, Autolt y MSI, permitiendo

profundizar en la cantidad de archivos en la que se puedan esconder los virus.
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El Gran Desconocido

Incluso cuando los virus son muy nuevos como para ser definidos,
SGAV lo mantiene un paso adelante. El motor de escaneo de Intel
Security utiliza un andlisis heuristico avanzado para ayudarlo a
detectar virus desconocidos, antes de que causen algun dafo.

El andlisis heuristico es un escaneo basado en el comportamiento
del cédigo de un archivo. Si este cédigo se comporta similar a un
virus, Intel Security lo registra. Y cuando el nivel de codigo similar
al de un virus alcanza el umbral establecido, el escaner reporta una
posible infeccién.

Con SGAV, detectara y limpiarad nuevos virus y sus variantes, incluso
antes de que los expertos los hayan identificado.

Escaneo de Integridad de Objetos

Los objetos adulterados pueden dafiar seriamente el sistema
operativo o evadir por completo la seguridad. SGAV es el Unico
anti-virus para IBM i del mercado que utiliza un escaneo de
integridad de objetos, que le permite detectar objetos modificados
o programas emparchados.

Proteccion en Tiempo Real versus On-Demand
Con Stand Guard Anti-Virus, podrd elegir escanear sus archivos en
forma dindmica cuando se abren, o programar escaneos por fuera
del horario de trabajo, para ahorrar energia de procesamiento.

SGAV funciona con el programador de tareas integrado de IBM i o
con cualquier solucién de programacion de tareas. Usted tan solo
debe elegir qué directorios desea escanear y cuando hacerlo.

Escaneo de AlX, Linuxy Domino

No pierda tiempo y dinero instalando multiples aplicaciones anti-
virus para cada particion. Una sola instalacion de SGAV le asegura
que todas sus particiones de IBM i, Linux y AlX estaran libres de

virus, gusanos y malware.

SGAV también cuenta con una funcionalidad adicional para
expandir su escaneo al mail y base de datos de Lotus Domino, con

proteccidn en cuarentena y alertas en tiempo real.

En su E-mail
SGAV escanea el ingreso y la salida de e-mails desde el framework
del servidor de mail de IBM i, antes de que llegue a su PC cliente, a

otro servidor en su red o a algun cliente.
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Proteja su servidor de objetos alterados. SGAV escanea las firmas digitales e indica
cuando un objeto ha sido modificado.
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Alertas al Equipo

Manténgase y mantenga informado a su equipo en todo momento
acerca de amenazas potenciales. Stand Guard Anti-Virus puede
loguearse en la cola de mensajes de IBM i, reportarse en los

logs de trabajo o integrarse con una solucién de monitorizacién
automatizada para establecer notificaciones instantaneas.

Reportes de Cumplimiento

Stand Guard Anti-Virus provee reportes de todo lo que un auditor
puede solicitar, incluyendo directorios escaneados, infecciones
detectadas y actividades de limpieza y cuarentena.

Toda la actividad de escaneo de virus es grabada en el journal de
auditoria del sistema para un registro claro de auditoria. SGAV
también graba en el journal AVJRN todos los cambios realizados al
producto, quién los hizo y cuando.

Comience Hoy Mismo

Para conocer mas acerca de cémo Stand Guard Anti-Virus puede
ayudarlo, solicite una demostracién en www.onlineit-sas.com/
productos/stand-guard-antivirus. Analizaremos su configuracion
actual y le mostraremos qué productos de HelpSystems pueden
ayudarlo a alcanzar los objetivos de seguridad y cumplimiento.
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