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Security Scan

Es hora de ver qué tan seguro
es realmente su sistema.

umplir con las regulaciones gubernamentales e industriales, como las normas

Sarbanes-Oxley (SOX), Payment Card Industry (PCl), Bancos Centrales y otras,

son necesidades de la vida empresarial. Junto con las regulaciones vienen la
responsabilidad, las auditorias y los auditores.

Incluso cuando no debe cumplir con ninguna regulacién, contar con una politica de
seguridad interna resulta fundamental frente al panorama de amenazas que existen
en la actualidad. Una filtracion de datos podria interrumpir las operaciones de su
negocio y traducirse en millones de délares perdidos.

Las organizaciones en todo el mundo estan reforzando los controles para la configura-
ciony el uso de sus servidores de negocio criticos. Usted necesita una forma sencillay
rapida de determinar el estado real de sus servidores IBM i “seguros” (System i®, iSerie®,
AS/400°) y el asesoramiento de expertos sobre cémo corregir los eventuales problemas.

Security Scan Gratuito

Security Scan es un servicio gratuito basado en la experiencia de PowerTech con
la plataforma IBM i y sus particularidades en materia de seguridad. Nuestros Es-
pecialistas en Seguridad ejecutardn el Security Scan empleando una herramien-
ta gratuita y no invasiva para auditar las métricas de seguridad més comunes de
la plataforma IBM i, tales como la configuracion de los perfiles de usuarios y las
autorizaciones publicas. El escaneo se ejecuta desde una PC conectada alaredy
no modifica ninguna configuracion del sistema. Su Especialista en Seguridad le
explicara los resultados y respondera todas sus consultas.

En tan solo unos minutos, usted podra saber qué tan vulnerable puede estar su
informacién confidencial. Descubrira si su sistema esta protegido de amenazas
de virus y determinara la solidez de la configuracion de sus contrasefas y per-
files de usuario. El Gltimo estudio sobre el Estado de la Seguridad en la Plata-
forma IBM i realizado por PowerTech mostré que la mitad de los sistemas no
tenia ninguna visibilidad de los usuarios que accedian o modificaban datos en
su sistema mediante aplicaciones de PC como Microsoft Excel. Y también que el
52% de los sistemas poseen mas de 30 perfiles con contrasefas predetermina-
das (donde la contrasefa es igual al nombre de usuario), las cuales brindan un
acceso poco seguro. Estas deficiencias podrian traducirse en una violacién de
seguridad con un alto costo.
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PANORAMA GENERAL

Rapido: la evaluacion se realiza en
solo 10 minutos.

Simple: el escaneo se ejecuta
des-de una PC, sin necesidad de
acceso externo

Claro: los resultados del escaneo
se muestran en una aplicacién
basada en web

Riguroso: un Especialista en
Seguridad lo ayudara a
comprender con claridad el estado
actual de su seguridad

SUMMARY

& - The majority of IBM i servers today are open to
Security Breach Risk vulnerabilties unique to the [BM  architecture

and the applications on the system.

This Security Scan reviews security vulnerabilities
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corresponding COBIT controls.
/ COBIT is a control framework for Information
Technology best practices that many auditing
firms use as a guide to assess compliance with
Sarbanes Oxley (SOX) and other regulations.

HIGH

Security Scan Results

Software Tools That Monitor

Even experienced IT security personnel need quality software tools to monitor, detect, and block security
breaches, An enormous number of business transactions occur on your system daily and any of them may
be important to your security. A typical IBM | user generates between 50 and 300 security-related audit
events each day.

Your User ID Count Transactions per Day

68 3,400 - 20,400
Your system has 68 user IDs, which translates into 3,400 to 20,400 transactions per day. As end users become

more sophisticated, the number of security events increases, making it more difficult to detect security
breaches.

Imagen 1: Resumen Ejecutivo de Security Scan
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Security Scan

“Muy revelador. Pensaba que el sistema estaba protegido, pero Security Scan me mostré que

en realidad estd totalmente expuesto a violaciones de seguridad’.
—Participante de Security Scan

El proceso de Security Scan
Un Especialista en Seguridad de PowerTech lo ayudara a instalar y ejecutar el PUBLIC AUTHORITY
software. Por lo general, lleva menos de 10 minutos recopilar la informacién de su Public Authority ettt ot pemisns
sistema. El especialista le presentara un resumen detallado de los resultados para o Libraries o T
ayudarlo a comprender tanto el estado actual de la seguridad de su servidor IBM i \/ ?’r::“o:‘g::m
como las recomendaciones en cuanto a las medidas correctivas. También puede LOW RISK Qs T Sonne
imprimir los resultados para compartirlos o guardarlos en sus registros.

*Public rights *CHANGE Deleting data
Después del escaneo G ) -
Puede usar el software de escaneo para ejecutar y ver la cantidad de escaneos
que desee durante un periodo de siete dias, siempre y cuando la herramienta esté O

instalada en la PC. Cuando ya no necesite el software, simplemente puede eliminarlo

Imagen 2: Derechos de Public Authority

de su PC desde la interfaz para Agregar/Quitar programas del Panel de Control de

Windows.

Comience hoy mismo

Escribanos a info.powertech@helpsystems.com para coordinar un Security Scan

gratuito.

Para obtener la licencia para usar el Security Scan después del periodo inicial de siete
dias, péngase en contacto con su Ejecutivo de Cuentas de PowerTech.

ADMIN PRIVILEGES

. - . Relevant COBIT objectives
Admin Privileges Risk
- COBIT DS5:3: - dentity Management
+ COBIT DS5.4: - User Account Management
* COBIT AI3.2: - Infrastructure Resource Protection
and Availability

*ALLOB] special authority

A developer, programmer, or database administrator

Administrative Privileges are called Special with *ALLOB] special authority on a production system
Authorities, These rights are very powerful and has full access to make changes to sensitive information
Should be for trusted and knowledgeable IT in databases. Segregation of duties cannot be enforced
professionals only. Users with these special if the IT staff have special privileges in their everyday
authorities should have their activities audited. business profiles.

Recommended threshold of users with each
Responsibilities for using sensitive special authority:
infrastructure components should be clearly
defined and understood by those who develop
and integrate infrastructure components.

‘Their use should be monitored and evaluated .
1BM i servers typically run mission-critical

applications, and special authorities grant

users special privileges for these components.

Imagen 3: Derechos de Administrador
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Acerca de HelpSystems

HelpSystems es una compania de software con foco en las personas, que
tiene como objetivo ayudar a las organizaciones a desarrollar una mejor
IT. Nuestra suite holistica de soluciones de Seguridad y Automatizacion
crea una IT mas simple, inteligente y poderosa. Con clientes en mas de

100 paises y en todas las industrias, organizaciones de todo el mundo

confian en HelpSytems para operar con tranquilidad.
Conozca mas en www.helpsystems.com

OnLine T

Acerca de Online IT
Nuestros clientes de diferentes sectores y tamanos, crecen y obtienen
el maximo provecho de las Tecnologias de la Informacion, gracias al
compromiso y conocimiento de nuestro equipo de profesionales con 20
anos de experiencia. Con gran capacidad de consultoria especializada,
y un esfuerzo constante para ofrecer el mejor servicio, representamos a
nuestros Aliados de negocios distribuyendo las mejores Soluciones.
www.onlineit-sas.com
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