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Powertech Event Manager

CONVIERTA LOS DATOS DE SEGURIDAD EN UNA VISION EN
TIEMPO REAL

Los analistas de Seguridad tienen cantidades masivas de datos a su disposicion. Y
en algun lugar entre esa acumulacion de datos existen eventos de Seguridad que
requieren una accion inmediata para detener un ataque o prevenir una violacién de
la Seguridad. Sin embargo, esos importantes eventos de Seguridad estan mezclados
con eventos que no necesitan de ninguna accién.

Revisar, analizar, y priorizar grandes volimenes de datos de seguridad es ineficiente
y susceptible a errores humanos—especialmente cuando los datos se presentan en
diferentes formatos con los que los analistas no estan familiarizados.

Event Manager es una plataforma de vision y respuesta de la seguridad informética
que asegura que los eventos criticos obtienen la atencién que requieren.

Los eventos se traducen a un formato facil de interpretar, y los eventos criticos
se separan en tiempo real del ruido. Esto permite a los analistas de Seguridad
actuar rapida y decisivamente, incluso sin un conocimiento especializado en
cada tecnologia de su entorno. Una completa auditoria hace sencillo alcanzar los
requisitos de cumplimiento.

INTEGRE EVENTOS DE SEGURIDAD DETODO SU
ENTORNO

Cada organizacion es Unica y requiere de diferentes conjuntos de herramientas

para funcionar eficientemente. Con plantillas out-of-the-box para integrarse con
numerosos activos como servidores Windows, bases de datos Oracle o dispositivos
de red Cisco, es muy sencillo comenzar a recuperar datos rdpidamente. Event
Manager tampoco deja a ningun dispositivo atras, proporcionando una herramienta
para convertir origenes de datos personalizados para que puedan integrarse
completamente.
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RESUMEN DEL PRODUCTO

FUNCIONALIDADES CLAVE

- Identificacion en tiempo real de
amenazas internas y externas

- Formato comun facil de interpretar
para eventos de seguridad

« Priorizacién de problemas impor-
tantes para una rapida respuesta

» Monitorizacién proactiva de seguri-
dad

+ Mayor visibilidad del estado de la
seguridad

- Construccion de reportes personal-
izados para un analisis versatil

« Reporting planificado para asegurar
el cumplimiento de regulaciones

+ Reglas de Correlacién de Eventos

« Completo registro de auditoria

« Integracion con aplicaciones de

terceros

PLATFORMAS MONITORIZADAS

- Sistemas Operativos como Windows
y Linux

. Cloud (Publica, Privada, Hibrida)

+ Bases de Datos

+ Servicios Web

- Dispositivos de Red

- Aplicaciones de Software

- Sus datos criticos personalizados

REQUISITOS DEL SISTEMA
« Windows Server 2012 o posterior
» SQL Server 2012 o posterior
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TRADUZCA LOS EVENTOS DE SEGURIDAD A UN FORMATO
COMUN

EEvent Manager recolecta eventos de Seguridad de diferentes fuentes de su
entorno, sin importar como estdn formateados. Estos dispares eventos se traducen a
un formato Unico, facil de interpretar por los analistas de Seguridad.

Utilizar un formato comun ahorra mucho tiempo. Los analistas pueden trabajar
mas rapido cuando no necesitan interpretar la informacion presentada en
multiples formatos. Event Manager también elimina la necesidad de conocimiento
especializado relacionado con los diferentes origenes de eventos de Seguridad.

SEPARE LOS EVENTOS CRITICOS DEL RUIDO

Cuando todos los eventos de Seguridad tienen el mismo peso, es facil que

los analistas pierdan informacién importante y puedan dejar su organizacion
vulnerable a sofisticados ciberataques. Event Manager escala la criticidad de
incidencias serias, de manera que los analistas no pierdan el tiempo en eventos de
Seguridad que no requieren accién o atencion. Ademas de los ajustes de filtrado
por defecto que descartan informacién insignificante o incidencias benignas, los
usuarios pueden afinar los datos que ven e incluir reglas de inclusidén/exclusion
sobre lo que Event Manager debe procesar exactamente. Adicionalmente, los
usuarios pueden ajusta en el propio dashboard seleccionando y filtrando alertas

gue aparecen y que no necesitan ver en el futuro.

REPORTES PERSONALIZADOS QUE ENCAJAN CON LAS
NECESIDADES DE SU EMPRESA

Genere facilmente reportes incorporados disefiados para demostrar el
cumplimiento de regulaciones como PCI-DSS. Los reportes se pueden planificar

para que se ejecuten en el momento deseado.

Adicionalmente, cree cualquier reporte que necesite con una intuitiva interface para
resaltar cualquier evento, amenaza o incidente. Se puede buscar en los reportes y
pueden exportarse a una gran variedad de formatos (PDF, CSV, DOC, XLS).

COMPLETO REGISTRO DE AUDITORIA

Event Manager documenta el proceso de una investigacion forense de los analistas
de Seguridad, incluyendo notas de casos cerrados e incidentes reportados. Esto
hace sencillo cumplir las obligaciones de cumplimiento comunes que necesitan de
pruebas de una monitorizacién regular de la Seguridad.

VERSION GRATUITA

Mismas funcionalidades principales
que Event Manager
Ideal para pequenas y medianas

empresas

PRODUCTOS RELACIONADOS

HelpSystems Insite

Security Auditor

Powertech Identiy & Access
manager (BoKS)

Interact

Vityl
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Acerca de HelpSystems

OnLine IT

Acerca de Online IT

HelpSystems es una compafnia de software con foco en las personas, que
tiene como objetivo ayudar a las organizaciones a desarrollar una mejor
IT. Nuestra suite holistica de soluciones de Seguridad y Automatizacion
crea una IT més simple, inteligente y poderosa. Con clientes en mas de
100 paises y en todas las industrias, organizaciones de todo el mundo
confian en HelpSytems para operar con tranquilidad.
Conozca mas en www.helpsystems.com.

Nuestros clientes de diferentes sectores y tamafios, crecen y obtienen
el maximo provecho de las Tecnologias de la Informacion, gracias al
compromiso y conocimiento de nuestro equipo de profesionales con 20
anos de experiencia. Con gran capacidad de consultoria especializada,
y un esfuerzo constante para ofrecer el mejor servicio, representamos a
nuestros Aliados de negocios distribuyendo las mejores Soluciones.
www.onlineit-sas.com
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