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Organizaciones de todo el mundo están tomando 
conciencia del impacto que una Ciberseguridad 
vulnerable tiene en su Negocio: tiempos de inactividad 
inesperados, pérdida de productividad, recursos 
dedicados al procesamiento de demandas 
y notificaciones por filtración de datos.

Por eso, no es extraño que el 77% de los profesionales 
de IBM i coloquen la Seguridad Informática como una 
de sus principales preocupaciones.

El último Estudio de Seguridad de IBM i, que va por 
su edición número 17, revela información concreta 
e imparcial sobre cómo proteger los sistemas IBM i 
y dónde sigue habiendo vulnerabilidades.
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RESUMEN EJECUTIVO
Desde hace 17 años, este estudio muestra el estado de la Seguridad de 255 servidores y particiones de IBM i, que suelen almacenar datos críticos de 
la empresa como, por ejemplo, información sobre tarjetas de crédito o información de identificación personal (PII).
Este estudio no analiza los mismos sistemas año tras año, sino que describe las tendencias generales. Se demostró que, para las compañías consultadas 
durante la investigación, la Seguridad Informática se está convirtiendo en una prioridad cada vez mayor, y que en los últimos años las empresas fueron 
realizando mejoras graduales con controles básicos de la Seguridad del sistema y las contraseñas. A pesar de ello, muchas organizaciones todavía 
se encuentran en las primeras etapas de implementación de los controles de Seguridad de IBM i.

75%
Niveles de Seguridad básica del sistema
El 75% de los sistemas aplica las mejores prácticas en 
Seguridad general de sistemas.

Usuarios con permisos especiales
La gran mayoría de los servidores de IBM i analizados 
tienen demasiados usuarios con permisos especiales, 
y esto podría provocar la pérdida, la alteración o 
el robo de datos. En cualquier auditoría estándar de 
IBM i, los auditores se focalizan en encontrar casos 
de exceso de permisos especiales.

Seguridad de usuarios y contraseñas
El 27% de los sistemas incluidos en el estudio tienen 
más de 100 perfiles de usuarios cuya contraseña es 
igual que el nombre del usuario.

Acceso a los datos
Casi todos los usuarios del sistema tienen acceso de 
lectura a los datos, el cual excede en gran medida las 
necesidades de su perfil.

Acceso a la red
En la mayoría de los centros de datos con IBM i no se 
lleva ningún tipo de control ni se audita el acceso hacia 
y desde redes. Es por eso, que tanto el acceso autorizado 
como el no autorizado no pueden coexistir sin ningún 
tipo de trazabilidad. La tecnología de puntos de salida 
(exit points) de IBM permite controlar y monitorizar el 
acceso a los datos desde y hacia la red, pero la tasa de 
adopción sigue siendo baja.

Detección de violaciones de Seguridad
La mayoría no cuenta con una estrategia eficiente para 
monitorizar e interpretar los datos de los eventos de 
Seguridad, lo que significa que se pueden producir 
violaciones sin ser detectadas.

Protección frente a malware
El número de servidores IBM i que se escanean para 
detectar malware y virus ha aumentado respecto a años 
anteriores, pero el 86% aún está en riesgo de propagar 
programas maliciosos por su red.

EL ALCANCE DE ESTE RIESGO ESTÁ RESUMIDO EN LAS  
SIGUIENTES SIETE ÁREAS CRÍTICAS DE SEGURIDAD DE IBM i:
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ACERCA DE ESTE ESTUDIO

Tendencias en la Seguridad de IBM i 

Las amenazas de Seguridad Informática 
son cada vez más sofisticadas y aplicar 
los controles adecuados es cada vez más 
importante. El Estudio de Seguridad 
de IBM i 2020 demuestra que muchas 
organizaciones confían en configuraciones 
del sistema que dejan los datos en un estado 
de vulnerabilidad.

Sin embargo, durante los últimos años 
HelpSystems ha observado una tendencia 
alentadora: organizaciones grandes y 
pequeñas priorizan la Seguridad de IBM i 
cada vez más.

Un conocimiento más profundo de los riesgos 
y de los controles de Seguridad incorporados 
en el Sistema Operativo está despertando 
una ola de interés en priorizar las cuestiones 
relacionadas con la Seguridad Informática 
de IBM i.

Por qué le interesa este estudio

El Estudio de Seguridad de IBM i, que cumple 
su edición 17, lo ayudará a comprender los 
riesgos de Seguridad de IBM i más comunes 
y le mostrará cómo corregirlos de forma 
rápida y efectiva.

Seguramente su servidor IBM i ejecute 
aplicaciones críticas para su empresa. Como 
las plataformas Windows y UNIX suelen 
requerir más recursos, es fácil dejar que los 
proyectos de Seguridad relacionados con 
IBM i pasen a un segundo plano.

En consecuencia, la administración de 
los controles de Seguridad de IBM i ha 
caducado, a pesar de que las amenazas a su 
sistema aumentan.

Las debilidades detectadas mediante 
escaneos y documentadas en este estudio 
se originan debido a configuraciones 
deficientes o ausentes, lo cual puede y debe 
ser corregido.

Este estudio muestra los riesgos de 
Seguridad de IBM i más comunes y 
peligrosos, y ofrece consejos útiles 
para mejorar. 

Metodología

Para recopilar los datos de este estudio, 
los expertos en Seguridad de HelpSystems 
auditaron los sistemas IBM i con nuestra 
herramienta Security Scan. Se trata 
de un software gratuito, que funciona 
directamente en una PC conectada a la red 
sin modificar las configuraciones del sistema 
IBM i (System i, iSeries y AS/400) y que lo 
evalúa en siete áreas críticas de control:

•	 Control de Seguridad del servidor
•	 Configuración de perfiles y contraseñas
•	 Privilegios de administración
•	 Comandos iniciados en la red y acceso a 

datos
•	 Acceso público a datos de la 

organización
•	 Auditoría de eventos del sistema
•	 Escaneo de virus
 
El estudio de este año incluye 255 servidores 
y particiones IBM i que fueron auditados 
en 2019.  El sistema promedio escaneado 
en el estudio tiene 1.075 usuarios y 557 
bibliotecas. La mayoría de los servidores 
escaneados funcionan con versiones 
compatibles del Sistema Operativo. 
Sin embargo, alrededor del 12% funciona 
con V7.1, versión a la que IBM dejó de dar 
soporte en abril de 2018.

https://www.helpsystems.com/es/cta/security-scan-gratuito
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Nivel QSECURITY
El nivel de Seguridad del sistema (QSECURTY) marca la pauta general. Sin embargo, 
muchas veces puede verse debilitado por otras configuraciones. IBM recomienda y 
ofrece sistemas con nivel de Seguridad 40 como mínimo, debido a la vulnerabilidad 
registrada en los niveles 30 e inferiores. Cabe destacar que, a pesar de los cambios en la 
configuración predeterminada, si se realiza una migración del servidor, por lo general, 
se restablecerán los mismos valores de la generación anterior del servidor.

La Imagen 1 muestra el uso de los distintos tipos de configuración de Seguridad de los 
sistemas incluidos en el estudio del año 2020. De los 255 sistemas analizados, el 18% 
funciona con un nivel de Seguridad 30 y el 7% con un nivel de Seguridad 20. En líneas 
generales, el 25% no satisface el nivel mínimo recomendado por IBM (Imagen 1A). 
Muchos sistemas que funcionan con un nivel de Seguridad inferior no lo hacen 
deliberadamente si no que migraron los valores de los sistemas de servidores antiguos 
y ahora reconocen la necesidad de tomar medidas correctivas.
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SEGURIDAD BÁSICA DEL SISTEMA: NIVEL QSECURITY

Lleve su sistema al nivel QSECURITY 40 o superior. 
Tercerizar esta tarea y dejarla en manos de  
profesionales de Seguridad de IBM i , como el equipo 
de HelpSystems, es una forma rápida de eliminar 
todas las incertidumbres del proceso. 

Las mejores prácticas de Seguridad de IBM i comienzan 
con la configuración de los valores del sistema que regulan 
la facilidad o la dificultad con la que alguien puede utilizar 
o hacer un uso indebido del sistema. Cuando esos valores 
están mal configurados o no son controlados, se genera 
un riesgo de Seguridad inaceptable.

IMAGEN 1: NIVEL DE SEGURIDAD DEL SISTEMA

IMAGEN 1A: SISTEMAS QUE NO SATISFACEN EL NIVEL MÍNIMO RECOMENDADO
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https://www.helpsystems.com/services/security-consultation-services
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SEGURIDAD BÁSICA DEL SISTEMA:  
VALORES CLAVES DEL SISTEMA PARA RESTAURAR OBJETOS

Este valor está configurado por defecto en el nivel 1 y define si una 
firma será validada o no al restaurar un objeto con firma digital. 

Muchos otros valores del sistema relacionados con la restauración de objetos suelen quedar en su nivel por defecto, reflejando la configuración típica de 
“carga y ejecución” de IBM i.

Los valores del sistema en cuestión están diseñados para hacer las veces de filtro que impida la restauración de objetos maliciosos o manipulados. Pero la 
configuración predeterminada de IBM i no proporciona esta protección, lo que puede dejar al sistema en un estado de vulnerabilidad. 

Un enfoque proactivo es definir e implementar una política de Seguridad que detalle 
cuál es la configuración de los valores del sistema más segura para su entorno. (Busque 
asesoramiento profesional si no está seguro acerca del impacto que pueden tener ciertas 
configuraciones). 
El estándar IBM i Security Standard que publica HelpSystems puede ayudarlo a comenzar 
a definir su propia política.

Verificar objeto al restaurar (QVFYOBJRST): más del 60% de 
los servidores opera por debajo del nivel de Seguridad mínimo 
recomendado, el nivel 3.

A continuación, se muestran los valores del sistema que operan en forma consecutiva para determinar si un objeto puede ser restaurado o debe ser 
convertido durante la restauración:

Forzar conversión al restaurar (QFRCCVNRST): el 96% de los 
servidores opera por debajo del nivel de Seguridad mínimo 
recomendado, el nivel 3.

Permitir restauración de objeto (QALWOBJRST): solamente 
en el 8% de los servidores se había modificado la configuración 
por defecto *ALL de este valor del sistema.

Este valor está configurado por defecto en el nivel 1 y define si se 
convierten o no ciertos tipos de objetos durante la restauración. 

Este valor define si se pueden restaurar programas con ciertos atributos 
de Seguridad, como el estado del sistema o el otorgamiento de permisos 
de acceso. 
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https://static.helpsystems.com/powertech/pdfs/guides/pt-ibmi-security-policy-guide.pdf
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Los profesionales de IT necesitan permisos especiales para administrar servidores. 
Estos permisos podrían habilitar también la capacidad de lectura o modificación de 
aplicaciones financieras, datos sobre tarjetas de crédito de los clientes y archivos 
confidenciales de los empleados. Estos permisos especiales pueden ser muy 
peligrosos en manos de un usuario descuidado, negligente o malintencionado. 

Los permisos especiales de IBM i son privilegios administrativos y siempre 
conllevan un riesgo de Seguridad; por lo tanto, los auditores siempre piden que 
se limite la cantidad de usuarios que tienen estos permisos especiales y que se 
monitorice y audite su uso con atención. De los permisos especiales, *ALLOBJ 
es el que ofrece a los usuarios acceso sin restricciones de lectura, modificación 
y eliminación de archivos y programas del sistema. También se conoce como 
permiso “root”. Como se muestra en la Imagen 2, este permiso se otorga a una 
cantidad inaceptable de usuarios.

Mantenga en menos de 10 la cantidad de usuarios con permisos 
especiales o menos del 3% de la comunidad de usuarios. Es 
recomendable consultar a un experto en Seguridad de IBM i, que 
podrá recomendar la forma de determinar si los permisos son 
necesarios y sugerir posibles alternativas en casos marginales.
A continuación, se detallan las mejores prácticas relacionadas con 
usuarios con permisos especiales:
•	 Documente y realice la división de tareas de los usuarios con 

permisos especiales.
•	 Evite que todos los usuarios tengan permisos especiales todo 

el tiempo.
•	 Monitorice, registre e informe la utilización de permisos 

especiales. 
•	 Piense cómo justificar la utilización de permisos especiales 

frente a auditores y gerentes.

USUARIOS CON PERMISOS ESPECIALES

IMAGEN 2: USUARIOS PODEROSOS (PERMISOS ESPECIALES) 
Solo tres de los sistemas analizados 
tenía 10 o menos usuarios con 
permiso de acceso *ALLOBJ. Los 
permisos especiales más otorgados 
fueron Job Control (*JOBCTL) y Spool 
Control (*SPLCTL), los cuales fueron 
concedidos al 30% de los usuarios, 
aproximadamente. Job Control permite 
hacer cambios en la prioridad de los 
trabajos y de las impresiones, o incluso 
en algunos casos, finalizar subsistemas. 
Spool Control permite a los usuarios 
tener acceso ilimitado a cualquier 
archivo de SPOOL en cualquier cola 
de salida, independientemente de las 
restricciones establecidas de SPOOL.
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Los perfiles inactivos son perfiles de usuarios que no han sido utilizados en los últimos 
30 días o más. Crean una exposición de Seguridad porque estas cuentas no están siendo 
mantenidas activamente por sus usuarios, lo que las convierte en el blanco principal para 
el robo de datos.

Muchos de estos perfiles inactivos le pertenecen a ex‑empleados o contratistas, gente que 
podría estar resentida con la compañía o a quienes les podría resultar útil tener acceso a 
los datos de su ex‑empleador para utilizarlos en sus nuevas funciones o con la competencia.

La amenaza persiste aún cuando los ex‑empleados jamás intenten utilizar esos perfiles. 
Otros usuarios dentro de la organización podrían conocer, por ejemplo, que el perfil 
del ex‑director de IT aún se encuentra en el sistema. Más allá de que un ex‑empleado, 
un empleado mal intencionado o un hacker hagan uso de un perfil inactivo, el mayor 
problema es que el uso inusual no será detectado ni informado por el dueño del perfil.

Establezca un procedimiento para 
los perfiles inactivos. Comience 
por definir cuánto tiempo debe 
estar inactivo un perfil hasta 
que se tomen medidas (quizás 
60 días), luego inhabilite los perfiles 
inactivos y elimine todos los 
permisos especiales y asignaciones 
a perfiles de grupo. Espere otros 
30 días para estar seguro de que 
el perfil está realmente inactivo 
antes de eliminarlo del sistema, o 
espere hasta que ese nombre de 
usuario ya no sea requerido como 
dato informativo en las pistas de 
auditoría.

Este proceso se puede llevar a cabo 
en forma manual o automática, 
utilizando las herramientas de 
Seguridad incorporadas de IBM i.

SEGURIDAD DE PERFILES Y CONTRASEÑAS: PERFILES INACTIVOS

IMAGEN 3: PERFILES INACTIVOS

La Imagen 3 muestra que un promedio de 
400 perfiles (el 37% del total) no iniciaron sesión 
en el sistema en los últimos 30 días o más. 
De estos, 194 siguen habilitados y listos para 
ser usados.
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En IBM i, los perfiles de usuario con 
contraseñas por defecto son aquellos 
con contraseñas idénticas a los nombres 
de usuarios. Un hacker, o los propios 
empleados, pueden adivinar nombres de 
perfiles como “jsmith” e intentar ingresar 
contraseñas por defecto. 

En general, las regulaciones y los 
estándares aplicables establecen que 
cada usuario debe utilizar credenciales 
únicas que solo deben ser conocidas por 
él y, de este modo, asegurar que cada 
una de las acciones realizadas se pueden 
vincular con esa persona en particular. 
Las organizaciones podrían entonces 
intentar identificar al autor de una 
actividad ilegal o no autorizada, siempre 
que fuera evidente que las credenciales 
identifican inequívocamente al culpable.

En este estudio, casi el 11% de los perfiles 
de usuario tiene contraseñas por defecto 
(Imagen 4). El 58% de los sistemas 
incluidos en el estudio tenía más de 
30 perfiles de usuarios con contraseñas por 
defecto. El 27% estaba en peor situación, 
con más de 100 usuarios con contraseñas 
por defecto. Uno de los sistemas tenía 
un total de 2.184 perfiles de usuario con 
contraseñas por defecto y casi 2.000 de 
ellos estaban habilitados.

Establezca y aplique políticas de contraseñas seguras. El valor del sistema 
QPWDRULES puede prohibir las contraseñas por defecto, a pesar de que se deben 
tener en cuenta las aplicaciones o el software de proveedores que generen perfiles 
durante la instalación. 
 
Las herramientas de informes, como Powertech Compliance Monitor for IBM i, 
facilitan la tarea de generar informes de auditoría en forma regular, para comparar 
la información sobre los nombres y las contraseñas de los usuarios de IBM i con las 
políticas correspondientes.

SEGURIDAD DE PERFILES Y CONTRASEÑAS: 
CONTRASEÑAS POR DEFECTO

IMAGEN 4: PERFILES CON CONTRASEÑAS POR DEFECTO
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https://www.helpsystems.com/es/productos/software-de-generacion-de-reportes-de-cumplimiento-para-ibm-i
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Las contraseñas más cortas son más fáciles de recordar, pero también son más fáciles de adivinar para los demás. A pesar de que las contraseñas cortas se 
pueden reforzar mediante el uso de caracteres aleatorios, las probabilidades de adivinar una contraseña de cuatro caracteres son mucho mayores que las de 
adivinar una contraseña más larga.

NIST ahora recomienda usar contraseñas de ocho caracteres, en lugar de los seis caracteres que recomendaba antes.

La Imagen 5 muestra la configuración del valor de longitud mínima de contraseñas en los sistemas revisados. De acuerdo con nuestros resultados, casi el 30% 
alcanza o supera los estándares de mejores prácticas de seis caracteres o más. El 60% de los servidores de este estudio no cumplen con el requisito de PCI de 
usar contraseñas de siete caracteres. Es increíble que el 15% de los sistemas permita a los usuarios seleccionar una contraseña de menos de cinco caracteres y 
12 servidores permiten el uso de contraseñas de un solo carácter.

Establezca una política de contraseñas que 
exija a los usuarios el uso de ocho caracteres 
o más. Considere la posibilidad de cambiar 
las contraseñas por “passphrases” (frases de 
contraseña), que suelen tener una longitud 
de 20 a 30 caracteres y hacen que los 
ataques de fuerza bruta sean poco prácticos.

SEGURIDAD DE PERFILES Y CONTRASEÑAS:  
LONGITUD DE LAS CONTRASEÑAS

IMAGEN 5: LONGITUD MÍNIMA DE CONTRASEÑAS
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IBM i permite a los administradores de sistemas definir la política de 
contraseñas en un nivel granular. Las configuraciones de contraseñas 
incluyen longitud, restricción de caracteres, requerimientos de dígitos, 
fecha de caducidad, y con cuánta frecuencia las contraseñas pueden ser 
reutilizadas.
 
Las contraseñas simples y fáciles de adivinar como “123456” y la palabra 
“contraseña” siguen siendo comunes. Imagine qué podría suceder si los 
usuarios de su organización que tienen contraseñas simples tuvieran 
permisos especiales o acceso a información confidencial.

Los últimos datos muestran que los administradores de IBM i no están 
utilizando todos los controles de contraseñas disponibles:
 
•	 El 52% de los sistemas no requieren un dígito en las contraseñas.
•	 El 95% de los sistemas no impone ninguna restricción con respecto a los 

caracteres. Simplemente limitando el uso de vocales, se podría mejorar la 
Seguridad evitando que los usuarios utilicen palabras simples y fáciles de 
adivinar.

•	 El 35% de los sistemas no requiere que las contraseñas sean distintas a la 
última que se utilizó. 

La caducidad de las contraseñas es un área donde vemos algún progreso. 
En los sistemas de nuestro estudio, el intervalo promedio de caducidad de 
las contraseñas es de 90 días.

Requiera contraseñas de al menos ocho caracteres. 
IBM i puede soportar contraseñas de hasta 128 
caracteres, que son llamadas “passphrases”. 
La autenticación multifactor también puede 
proteger sus sistemas de accesos no autorizados. 
Otra opción es eliminar las contraseñas por completo 
mediante la implementación del inicio de sesión 
único (SSO) basado en la tecnología que ya incluye 
el Sistema Operativo IBM i.

CONTRASEÑA

SEGURIDAD DE PERFILES Y CONTRASEÑAS:  
OTRAS CONFIGURACIONES DE CONTRASEÑAS
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SEGURIDAD DE PERFILES Y CONTRASEÑAS:  
INTENTOS DE INICIO DE SESIÓN NO VÁLIDOS

Se inhabilita 
el perfil

 55%

Se inhabilitan ambos

36%

Se inhabilita la estación de trabajo

9%

La gente se olvida las contraseñas, las escribe mal o simplemente las 
confunde con otras contraseñas. El personal de la Mesa de Ayuda 
que se encarga de restablecer estas contraseñas con frecuencia 
tiene que ayudar a los mismos usuarios una y otra vez. ¿Cómo se 
puede controlar quiénes son los usuarios que tienen muchos 
intentos de inicio de sesión no válidos? ¿Qué pasaría si fueran sus 
usuarios con permisos especiales? Una mayor cantidad podría 
indicar un intento de intrusión mientras que tres, cinco y hasta diez 
intentos son probablemente indicio del error de un usuario.

El 58% tenía un perfil que había experimentado más de 
100 intentos denegados. El 28% de los sistemas tenía más de 
1000 intentos de inicio de sesión no válidos contra un solo perfil. 
Un sistema de nuestro estudio tuvo más de 900 millones de 
intentos contra un solo perfil.

La Imagen 6 muestra las medidas tomadas cuando se alcanza 
la cantidad máxima de intentos de inicio de sesión permitida. 
En el 91% de los casos, el perfil se inhabilita y esto es lo que 
siempre se recomienda hacer. Cuando se utilizan dispositivos 
explícitamente nombrados (en contraposición a los nombres de 
dispositivos virtuales), la recomendación se amplía para incluir 
así la inhabilitación de la descripción del dispositivo. No se 
recomienda inhabilitar dispositivos virtuales, ya que el sistema 
suele crear un nuevo dispositivo cuando el usuario se vuelve a 
conectar. La configuración del dispositivo no es aplicable a todas las 
conexiones, por ejemplo los servicios ODBC y REXEC.

El otro 9% de los servidores inhabilita el dispositivo, pero deja el 
perfil habilitado. Esto genera un riesgo en caso de que el usuario 
vuelva a establecer una conexión, o quizás se conecte a un servicio 
que no requiera un dispositivo en la estación de trabajo. 

Para proteger su sistema, asegúrese de que los perfiles sean 
inhabilitados por defecto después de que se haya excedido la cantidad 
máxima de intentos de inicio de sesión permitidos.

Una herramienta de reseteo de contraseñas autogestionadas puede 
ayudar a los usuarios que realmente han olvidado sus contraseñas. 
Password Self Help para IBM i es una opción que simplifica a los 
usuarios de IBM i el reseteo de una contraseña y envía alertas 
instantáneas a personas designadas cuando ocurren reseteos fallidos.

IMAGEN 6: ACCIÓN PREDETERMINADA EN CASO DE INTENTOS 
DE INICIO DE SESIÓN NO VÁLIDOS

CO
N

SE
JO

 
D

E 
EX

PE
RT

O
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*CHANGE

  55%

*ALL 

8%

*AUTL 

 2%

*EXCLUDE 

10%

*USE   

25%

ACCESO A LOS DATOS  
POR MEDIO DE *PUBLIC
En la mayoría de los servidores, los usuarios que no tienen permisos para 
ciertos objetos o tareas, a menos que se concedan expresamente. En IBM i, 
cada objeto cuenta con un permiso por defecto, conocido como *PUBLIC, 
que se aplica a usuarios no mencionados explícitamente. Este valor 
predeterminado lo establece IBM inicialmente y es suficiente como para 
permitir que un usuario tenga acceso de lectura, modificación o eliminación 
de datos de un archivo. Salvo que se le brinde algún otro permiso específico 
al usuario, otorgando o denegando el acceso, este podrá aprovecharse del 
permiso predeterminado del objeto. Cuando no se restringen los derechos 
de acceso *PUBLIC, se genera un riesgo de modificaciones no autorizadas 
en programas y cambios en las bases de datos; una señal de alerta para los 
auditores.

Este estudio utiliza los permisos de acceso *PUBLIC para bibliotecas como 
una medición simple que indica qué tan accesible son los datos de IBM i 
para el usuario final promedio. La Imagen 7 muestra el nivel de acceso a las 
bibliotecas que tiene *PUBLIC en los sistemas incluidos en nuestro estudio. 

*USE: *PUBLIC puede acceder al catálogo de todos los objetos en esa 
biblioteca e intentar utilizar o acceder a cualquier objeto de la biblioteca.

*CHANGE: *PUBLIC puede agregar nuevos objetos a la biblioteca y 
modificar algunas de las características de las bibliotecas.

*ALL: *PUBLIC puede administrar, renombrar, establecer permisos y 
hasta borrar una biblioteca (si tiene permiso para borrar los objetos 
en la biblioteca). 

Este estudio demuestra que las compañías con IBM i todavía tienen muchas 
bibliotecas que son accesibles para el usuario final promedio, bibliotecas 
que suelen contener información crítica de la empresa. Con prácticamente 
todos los usuarios de sistemas con acceso a datos mucho más allá de sus 
necesidades comprobadas, los administradores necesitan mejorar los 
procesos para controlar el acceso a los datos en IBM i.

Cuando sea posible, proteja sus datos utilizando Seguridad a nivel de 
recursos para asegurar las aplicaciones individuales y los objetos de 
datos. Cuando no sea posible o práctico, utilice un programa de salida 
para regular el acceso a los datos.

Asegúrese de que las bibliotecas de aplicación queden protegidas de 
los perfiles de usuario generales del sistema. (Aunque requiere algo de 
planificación, configure el Valor del Sistema y los valores de Bibliotecas 
para los permisos predeterminados en la configuración más restrictiva 
[*EXCLUDE].)

IMAGEN 7: PERMISOS DE ACCESO A DATOS PARA *PUBLIC
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*SYSVAL

 83%

*CHANGE 

12%

*ALL  

1%
*EXCLUDE 

2%

*USE

1%
Cuando se crean nuevos programas y archivos en la mayoría de los sistemas, el usuario promedio 
automáticamente tiene permisos para realizar cambios sobre la gran mayoría de esos objetos 
nuevos. Los usuarios no mencionados explícitamente (*PUBLIC) tienen permiso de lectura, adición, 
modificación y eliminación de datos del archivo. Estos usuarios pueden copiar datos desde el archivo 
o cargar datos al archivo, y hasta modificar algunas de las características del objeto del archivo.

Esto se debe a que el permiso *PUBLIC sobre nuevos archivos y programas proviene en general de los 
parámetros de los Permisos Predeterminados (Default Create Authority, CRTAUT) de la biblioteca. La 
Imagen 8 indica que el 15% de las bibliotecas revisadas tenían los Permisos Predeterminados *USE, 
*CHANGE y *ALL. Sin embargo, el 83% de las bibliotecas dejan la configuración al valor del sistema 
QCRTAUT (*SYSVAL). La Imagen 8A muestra la asignación del nivel de bibliotecas de *SYSVAL y refleja 
que el valor del sistema, en general, se mantiene en el permiso predeterminado de *CHANGE. Solo 
el 8% de los servidores han sido configurados para actuar por defecto denegando el acceso por 
defecto, tal como lo requieren estándares normativos comunes como PCI DSS.

Otro problema sucede cuando se crea un perfil de usuario con permisos concedidos a la población 
de usuarios generales (*PUBLIC). Cuando los permisos *PUBLIC exceden la configuración 
recomendada de *EXCLUDE, esto se conoce como “perfil desprotegido”. Es posible que un usuario 
alternativo ejecute un trabajo que aproveche los privilegios de un perfil desprotegido. El Sistema 
Operativo no registrará esta actividad como una violación de Seguridad ya que se considera 
permitida en todos los niveles de Seguridad. 175 sistemas tienen al menos un perfil desprotegido y 
40 sistemas tienen 10 o más perfiles que son accesibles públicamente.

*CHANGE

76%

*ALL  

8%

*EXCLUDE 

 8%

*USE

  8%

ACCESO POR MEDIO DE *PUBLIC A NUEVOS ARCHIVOS Y PROGRAMAS

IMAGEN 8A: PERMISOS PREDETERMINADOS  
POR SISTEMA

IMAGEN 8: PERMISOS PREDETERMINADOS 
POR BIBLIOTECA

Existe una clara necesidad de priorizar la Seguridad Informática e implementar 
herramientas de Seguridad que proporcionen al usuario un acceso seguro y sin fricciones 
a los datos que necesita. Las herramientas de Powertech pueden ayudar con eso.

Asegúrese de monitorizar los cambios que se realizan en la información de su base de 
datos para cumplir los requisitos.CO
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En las organizaciones que carecen de un programa de salida 
(exit program) de nivel comercial, este tiende a ser el punto de 
remediación más prioritario. Sin programas de salida, IBM i no ofrece 
ninguna pista de auditoría con respecto a las actividades de los 
usuarios que se originen a través de herramientas de acceso de redes 
comunes, tales como FTP y ODBC. 
Las organizaciones pueden desarrollar sus propios programas 
de salida o utilizar software para realizar esta tarea. La ventaja de 
las soluciones comerciales, como Powertech Exit Point Manager 
for IBM i, es que ofrece una cobertura más amplia que protege todos 
los puntos de salida críticos.

ACCESO A LA RED

No 

69%

Sí

31%

Servicios como FTP, ODBC, JDBC y DDM pueden enviar datos por la 
red tan pronto como se enciende el ordenador. Todo lo que necesitan 
los usuarios finales es una herramienta gratuita de Internet o incluso 
herramientas precargadas en una PC. Por ejemplo, Windows viene con 
un software de cliente FTP que envía o recupera datos de un servidor 
IBM i con facilidad.

Algunos servicios TCP permiten la ejecución de comandos de servidores. 
Los servicios FTP de fácil acceso permiten que cualquier usuario pueda 
ejecutar comandos como Delete Library (DLTLIB), hasta quienes no 
tienen permiso de línea de comando en su perfil.

Para reducir este riesgo, IBM ofrece interfaces conocidas como exit points, 
que permiten a los administradores asegurar sus sistemas. Un programa 
de salida unido a un exit point puede monitorizar y restringir el acceso 
de red al sistema. Un programa de salida debería tener dos funciones 
principales: auditar solicitudes de acceso y brindar un control de acceso 
que permita aumentar la Seguridad a nivel del objeto de IBM i. 

HelpSystems revisó 27 interfaces de exit points de red diferentes en cada 
sistema para ver si tenían registrado un programa de salida. El 69% de 
los sistemas no contaba con programas de salida adecuados que les 
permitieran registrar y controlar el acceso a redes (Imagen 9). Hasta en 
los sistemas con programas de salida, la cobertura suele ser incompleta. 
Entre los sistemas con programas instalados, el 10% tenía solamente 
uno o dos programas de salida registrados; mientras que solo el 8% 
tenía programas registrados en todos los exit points de acceso a red. 
En los últimos años ha aumentado la adopción de programas de salida 
de manera constante, pero muchas empresas aún no son conscientes 
de este problema de acceso a la red abierta.

IMAGEN 9: UNO O MÁS PROGRAMAS DE SALIDA INSTALADOS
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ACCESO A LA LINEA DE COMANDOS
La forma tradicional de controlar el acceso a datos confidenciales y comandos 
poderosos era limitar el acceso a la línea de comandos a los usuarios finales.  
En el pasado, este método era eficaz.

Además de configurar el perfil de usuario con limitaciones de acceso a la línea de 
comandos, los menús de aplicaciones controlaban la forma en que los usuarios 
accedían a los datos y también cuándo tenían acceso a una línea de comandos. 
Sin embargo, desde que IBM abrió nuevas interfaces que brindan acceso a datos y 
la oportunidad de ejecutar comandos remotos, este enfoque dejó de ser tan eficaz.

Se ha revocado el acceso a la línea de comandos al 76% de los usuarios y no pueden 
ejecutar la mayoría de los comandos a través de las interfaces tradicionales basadas 
en menús. El 17% de los usuarios del estudio tienen acceso a la línea de comandos y 
un perfil habilitado, lo que supone un riesgo muy claro.

Varias interfaces de red no reconocen las limitaciones de la línea de comandos 
que se configuran en el perfil del usuario y deben ser controladas de otro modo. 
Esto significa que los usuarios pueden ejecutar comandos remotamente, incluso 
cuando los administradores del sistema hayan tomado precauciones expresas 
para restringirles el uso de líneas de comando.

Tal como se describió en secciones anteriores, el permiso amplio *PUBLIC 
permite que cualquier persona con acceso a estos sistemas tenga también 
acceso a los datos, comandos y programas sin que quede registrado en 
el Sistema Operativo.

Comience a abordar este problema controlando las transacciones de 
acceso a datos desde la red para detectar actividad inadecuada o peligrosa. 
Asegúrese de establecer lineamientos claros para la descarga y permisos 
de intercambio de archivos. Elimine el acceso predeterminado DB2 
en herramientas como Microsoft Excel e IBM i Client Access.

17% ¡El 17% de los usuarios del estudio 
tienen acceso a la línea de 
comandos y un per�l habilitado!
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Sí

80%

No 

20%

AUDITORÍA DE EVENTOS DE SEGURIDAD

IMAGEN 10: REGISTRO DE AUDITORÍA DE SEGURIDAD DE IBM i 
IMPLEMENTADO

IBM i puede registrar eventos relacionados con la Seguridad en un 
centro de almacenamiento no modificable, o Registro de Auditoría 
de Seguridad. Esta función permite a las organizaciones determinar 
la fuente de eventos críticos de Seguridad, como “¿quién eliminó este 
archivo?” o “¿quién le otorgó a este usuario el permiso *ALLOBJ?”. Esta 
información puede marcar la diferencia entre reaccionar de inmediato 
ante un evento de Seguridad o descubrir una filtración de datos después 
de que ya se haya producido un daño significativo. El desafío es que 
el volumen de datos en el Registro de Auditoría de Seguridad es tan 
extenso y su contenido es tan enigmático, que la mayor parte del 
personal de IT no puede monitorizar y extraer información significativa 
de la actividad registrada. 

El 20% de los sistemas revisados no tiene un centro de almacenamiento 
de registros de auditoría. El 24% de los sistemas está operando 
con la configuración de valor del sistema QAUDCTL en su valor 
predeterminado *NONE (Imagen 10). Este es el interruptor principal para 
dar inicio o finalizar una auditoría y bloquear en forma global el registro 
de cualquier evento a nivel sistema u objeto, independientemente de la 
existencia del registro de auditoría del sistema. Configurar QAUDCTOL 
como *NONE sugiere que los administradores activaron la función de 
auditoría pero luego la volvieron a desactivar o quizás desconozcan la 
necesidad de contar con una configuración adicional.

Cuando las organizaciones activan el Registro de Auditoría de 
Seguridad, no queda claro cuánta información les está proporcionando 
esa gran cantidad de datos. Algunos proveedores de software 
proporcionan herramientas de auditoría que informan y revisan los 
datos de sistemas incorporados al Registro de Auditoría de Seguridad. 
Sin embargo, solo el 19% de los sistemas incluidos en este estudio 
cuenta con una herramienta reconocible instalada.

Utilice el Registro de Auditoría de Seguridad y automatice el proceso de 
análisis de los datos sin procesar. Las herramientas de auditoría reducen 
los costos relacionados con la generación de informes de cumplimiento 
y aumenta la probabilidad de que se lleve a cabo este trabajo. Los 
datos de seguridad de IBM i se pueden enviar incluso a su solución de 
Información de Seguridad y Gestión de Eventos (SIEM) en tiempo real. CO
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PROTECCIÓN FRENTE A VIRUS Y MALWARE

Registre un programa de salida para el exit point QIBM_QP0L_SCAN_OPEN a fin de interceptar 
intentos de apertura de archivos desde la red y escanee sus archivos antes de abrirlos.  
Esto evita que los virus se puedan propagar fuera del entorno IBM i.

Instale una solución antivirus que se ejecute de forma nativa en IBM i, como Powertech Antivirus for IBM i, para detectar y eliminar infecciones, e 
impedir que el malware se propague más allá del entorno actual.  

Además, utilizar un programa de salida registrado en el exit point QIBM_QPWFS_FILE_SERV puede ayudar a limitar las acciones de virus remotos que 
se encuentren en otros servidores de la red.

Aunque la infraestructura tradicional de la biblioteca y los objetos de IBM i se considera 
altamente resistente a virus, otras estructuras de archivos dentro del Sistema Integrado 
de Archivos (IFS) son susceptibles de albergar archivos infectados que después pueden 
propagarse por toda la red. Conociendo esta realidad, IBM creó valores de sistemas y 
exit points de registros para respaldar el escaneo de virus nativos hace algunos años. 

Una empresa escaneó su IBM i para detectar virus por primera vez y se sorprendió al 
encontrar casi 250.000 archivos infectados. Si había alguna duda sobre la necesidad de 
protección contra virus, este ejemplo comprueba que el riesgo es real. El escaneo de 
virus en IBM i es cada vez más popular a medida que los administradores comienzan 
a reconocer que IBM i contiene sistemas de archivos que no son inmunes a las 
infecciones y que, en ciertas circunstancias, las aplicaciones nativas e incluso el sistema 
IBM i pueden verse afectados. 

El análisis de servidores respecto de los controles antivirus demostró que un 14% 
escaneaba archivos en uso, lo cual es un aumento notable en comparación con los años 
anteriores. Esto significa que el 86% restante corre el riesgo de afectar objetos internos 
o de propagar una infección a otro servidor de su red (Imagen 11).

IMAGEN 11: ESCANEO DE ARCHIVOS IFS EN USO

No 

86%

Sí

14%
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CONCLUSIÓN

Verifique qué tan seguro es su sistema IBM i con 
un Security Scan de HelpSystems. Security Scan 
es una herramienta gratuita y rápida, que revela 
las fallas de Seguridad de su sistema. Después de 
ejecutarlo, nuestros especialistas en Seguridad lo 
pueden ayudar a formular un plan para remediar 
sus vulnerabilidades.

IBM i es reconocida como una de las plataformas más seguras del mercado. Una de 
las principales ventajas es que IBM i incluye herramientas sofisticadas de Seguridad, 
monitorización y registro en su Sistema Operativo. Los expertos concuerdan en que la 
Seguridad de IBM i es tan eficaz como las políticas, los procedimientos y las configuraciones 
implementadas para su administración. 

Este estudio destacó una serie de riesgos de Seguridad frecuentes y las prácticas de 
configuración que deberían llevarse a cabo para proteger los datos en los sistemas de IBM i. 
Ningún sistema se ha tornado vulnerable de la noche a la mañana, y tampoco es posible 
solucionar todos los problemas de Seguridad en un solo día. Lo importante es comenzar 
por algún lado y lograr un progreso continuo hacia un perfil de Seguridad más sólido.

Si no está seguro sobre cómo proceder, comience con las principales prioridades de la 
Seguridad de IBM i:

• Seguridad del sistema: verifique el nivel QSECURITY y asegúrese de que sea 40 o superior.

• Auditoría de Seguridad: habilite QAUDJRN y busque una herramienta que ayude a
interpretarlo.

• Acceso a la red: en principio, registre primero los exit points más comunes, como FTP y ODBC.

• Reducir los privilegios de usuarios innecesarios

La mayoría de los expertos recomienda comenzar con una evaluación de las vulnerabilidades 
para comprender el estado real de Seguridad de su sistema y cómo podría mejorarse. Usted 
tiene a su disposición a profesionales de Seguridad con experiencia en IBM i y también 
soluciones de software fáciles de usar, para hacer que este proyecto sea más rápido y 
sencillo. HelpSystems ofrece una amplia gama de opciones, desde una Evaluación de Riesgo 
detallada a un Security Scan rápido y gratuito.

Una vez que cuente con toda la información, puede comenzar a formular un plan que aborde 
las vulnerabilidades de Seguridad de su organización. A partir de ahí, la Seguridad se volverá 
algo habitual y no un momento de pánico después de una auditoría fallida o una filtración 
de datos.

HELPSYSTEMS ESTÁ AQUÍ PARA 
AYUDARLO CON LA SEGURIDAD 
DE IBM i

https://www.helpsystems.com/es/cta/security-scan-gratuito
https://www.helpsystems.com/es/cta/security-scan-gratuito
https://www.helpsystems.com/services/consulting/cybersecurity/risk-assessment
https://www.helpsystems.com/es/cta/security-scan-gratuito
https://www.helpsystems.com/es/cta/security-scan-gratuito
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Certificado de Seguridad de la Información (CISM) de ISACA y es el coautor de la publicación Redbook 
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NUESTRAS SOLUCIONES DE SEGURIDAD
HelpSystems es la compañía líder en soluciones automatizadas de Seguridad para servidores 
IBM Power Systems, que ayuda a los usuarios a administrar el cumplimiento de las regulaciones 
actuales y las amenazas sobre la privacidad de datos. Nuestras soluciones y servicios de Seguridad 
protegen los valiosos recursos de IT, garantizando su protección. 

Debido a que los servidores Power Systems a menudo albergan datos corporativos confidenciales, 
las organizaciones necesitan ejercer un cumplimiento proactivo en materia de Seguridad. Como 
Partner Avanzado de IBM, con una base de clientes que sigue creciendo en todo el mundo, 
HelpSystems entiende la vulnerabilidad corporativa y los riesgos asociados con la privacidad de 
los datos y el control de acceso. Las soluciones y los servicios de Seguridad de HelpSystems son el 
estándar corporativo para la Seguridad de IBM i en muchas de las principales instituciones 
financieras internacionales. 

Líder de la industria en lo que respecta a la concienciación sobre los problemas de Seguridad de 
IBM i y las soluciones, aprovecha al máximo la experiencia de los expertos más reconocidos en 
materia de Seguridad de IBM i del mundo, como Robin Tatam, entre otros.

https://www.helpsystems.com/es/ibmi-as400
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